Informationssicherheitsleitlinie
vom 01. Januar 2024
Diese Leitlinie ist in méannlicher Form verfasst. Es wird ausdrucklich darauf hingewiesen, dass alle

Geschlechter gleichberechtigt gemeint sind und nur zur besseren Lesbarkeit die mannliche Form
verwendet wird.
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1. Zielsetzung

Durch die stetige Zunahme der Informationstechnik (IT) bei der Aufgabenerledigung in der Stadt-
verwaltung Tauberbischofsheim ist die IT zu einem unverzichtbaren Arbeitsfaktor geworden. Eine
Aufgabenerledigung ohne IT ist heute kaum mehr vorstellbar, bzw. schlicht nicht méglich. Mit der
zunehmenden Abhangigkeit von einer funktionierenden IT ist auch das Risiko eines Ausfalls oder
der Beeintrachtigung durch technisches Versagen oder gar durch gezielte Angriffe entsprechend
zu bewerten. Fur die Stadtverwaltung ist eine sichere Informations- und Kommunikationstechnik
von hochster Bedeutung. Sie resultiert aus der Verpflichtung gegenuber den Burgern und der
Wirtschalft, verantwortungsvoll bei der Erhebung, Speicherung, Ubermittlung und Nutzung von
Daten, insbesondere von personenbezogenen Daten vorzugehen.

Diese Informationssicherheitsleitlinie legt die Ziele, Grundsatze, Organisationsstrukturen und
Malinahmen fest, die fur die Etablierung eines ganzheitlichen Informationssicherheitsprozesses
in der Stadtverwaltung erforderlich sind. Die Vorgehensweise orientiert sich am IT-Grundschutz
des Bundesamts fur Sicherheit in der Informationstechnik (BSI), dem Grundschutz-Kompendium
in der jeweils aktuellen Fassung sowie den Standards der ISO 2700x-Reihe.

Anstelle des in der Literatur oft synonym verwendeten Begriffs ,IT-Sicherheit” wird hier die weiter-
gehende Formulierung ,Informationssicherheit* verwendet.

Entsprechend der Empfehlung gemalfi BSI-Standard wird Informationssicherheit umfassend und
ganzheitlich verstanden, sie umfasst auch die Begriffe ,Informations- und Kommunikationstech-
nik* und ,Informations- und Telekommunikationstechnik® und bezieht sich auf den Schutz von
Informationen jeglicher Art und Herkunft, unabhangig davon, ob diese in technischen Systemen,
auf Papier oder in Kopfen gespeichert sind.

Die Ziele im Einzelnen sind:

e Hohe Verlasslichkeit beim Umgang mit Informationen,

e Schutz der Vertraulichkeit, Integritat und Verfugbarkeit von Informationen,

e Vermeidung von Datenverlust,

e Sicherung der Qualitat der Informationen,

e Gewabhrleistung der Einhaltung der gesetzlichen Anforderungen,

e Sicherstellung der Kontinuitéat der Arbeitsablaufe innerhalb der Stadtverwaltung Tauber-
bischofsheim und in der Zusammenarbeit mit anderen Stellen,

e Investitionsschutz, das heifit Erhaltung der in Technik, Informationen, Arbeitsprozesse und
Wissen investierten Werte,

e Reduzierung der im Schadensfall entstehenden Kosten sowie

e Vermeidung von Reputationsschéaden.
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2. Geltungsbereich

Wer Informationen, informationsverarbeitende Einrichtungen oder Infrastruktur der
Stadtverwaltung Tauberbischofsheim nutzt, unterliegt dieser Informationssicherheitsleit-
linie. Sie gilt insbesondere fur alle Mitarbeiter der Stadt Tauberbischofsheim.

Sie gilt durch gesonderte Verpflichtung auch fur Dritte, die als Auftragnehmer fur die
unter Nummer 2.1 genannten Leistungen erbringen.

Sofern sich aus anderen Regelungen weitergehende Anforderungen an die Informati-
onssicherheit ergeben, bleiben diese unberthrt.

3. Sicherheitsgrundsatze

Die Stadtverwaltung Tauberbischofsheim hat die Umsetzung der Informationssicherheit
gemal IT-Grundschutz nhach BSI-Standards zum Ziel.

Fur die Stadtverwaltung wird ein Informationssicherheitsmanagementsystem (ISMS) in
Anlehnung an die internationalen Standards (ISO = International Standardization Orga-
nization) unter Berucksichtigung des nationalen BSI-Standards eingeftihrt. Dieses ISMS
umfasst Ressourcen, Prozesse und Konzepte fur die Informationssicherheit.

Die Stadtverwaltung setzt Informationssicherheit zunachst nach dem IT-Grundschutz-
Profil ,Basis-Absicherung Kommunalverwaltung® um. Das IT-Grundschutz-Profil basiert
auf dem BSI-Standard 200-2 ,IT-Grundschutz-Methodik® und definiert die Mindestsicher-
heitsmalRnahmen, die in einer Kommunalverwaltung umzusetzen sind Das IT-Grund-
schutz-Profil wurde von der Arbeitsgruppe kommunale Basis-Absicherung (AG koBa)
der Kommunalen Spitzenverbé&nde erstellt. Es umfasst eine Untermenge der Forderun-
gen der IT-Grundschutz-Kataloge und der ISO/IEC 27001 und soll es auf diese Weise
den Kommunalverwaltungen einfacher machen, Informationssicherheit systematisch
herzustellen.

Die ebenenubergreifende Zusammenarbeit zwischen Bund, Landern und Kommunen
wird berucksichtigt.

Die Notfallvorsorge und -bewaltigung erfolgt geméar den Vorgaben aus dem BSI-Stan-
dard zum Notfallmanagement.

Informationssicherheit erfordert personelle, organisatorische, rechtliche und technische
Malinahmen.
Informationssicherheit ist als kontinuierlicher Prozess zu gestalten. Der Prozess umfasst

insbesondere die mindestens jahrlich dokumentierte Uberprifung der Umsetzung und
Wirksamkeit von Sicherheitsmalinahmen und gegebenenfalls erforderliche Anpassun-
gen.

Der Zugriff auf IT-Systeme, -Anwendungen, Daten und Informationen ist unter Abwa-
gung des Schutzbedarfs und der Wirtschaftlichkeit auf den unbedingt erforderlichen
Personenkreis zu beschranken. Beschaftigte und Bedienstete erhalten nur auf diejeni-
gen Daten und Informationen die Zugriffsberechtigungen, die zur Erflllung der jeweili-
gen dienstlichen Aufgaben erforderlich sind.
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3.9 Beim Einsatz von Informations- und Kommunikationstechnik sind Verfligbarkeit, Vertrau-
lichkeit und Integritét im jeweils erforderlichen Malfie zu erreichen. Dazu sind angemes-
sene und dem Stand der Technik entsprechende SicherheitsmalRnahmen zu ergreifen.

3.10 Notwendige SicherheitsmalRnahmen sind auch dann anzuwenden, wenn sich daraus
Beeintrachtigungen fur die Nutzung von IT-Systemen ergeben.

3.11 Die angemessene Sicherheit der in der Stadtverwaltung eingesetzten IT-Verfahren ist
neben der Leistungsfahigkeit und Funktionalitdt zu gewahrleisten. Bleiben im Einzelfall
trotz der Sicherheitsvorkehrungen Risiken untragbar, ist an dieser Stelle auf den IT-Ein-
satz zu verzichten.

3.12 Die jeweils fur IT-Verfahren Verantwortlichen sorgen daflir, dass verfahrens- bzw. an-
wendungsbezogene Sicherheitskonzepte erstellt und regelmalliig bedarfsgerecht fort-
geschrieben werden. Soweit fur einzelne Verfahren keine Sicherheitskonzepte erforder-
lich sind, wird dies jeweils aktenkundig begriundet. Das Ziel ist, dass die Stadtverwaltung
und damit alle unter Nummer 2.1 Genannten jeweils alle ihre Verfahren und Anwendun-
gen, die damit verarbeiteten Daten und deren Schutzbedarf und die mit der Verarbeitung
verbundenen Risiken sowie die zugehdrigen Rechtsgrundlagen kennen und darUber
auskunftsfahig sind. Diese Anforderung ergibt sich insbesondere aus der EU-Daten-
schutz-Grundverordnung

4. Sicherheitsstrategie

Die Sicherheitsstrategie der Stadtverwaltung Tauberbischofsheim ist es, das jeweils notwendige
Sicherheitsniveau mit wirtschaftlichem Ressourceneinsatz zu erreichen und zu halten. Hierzu
wird durch die Einfuhrung eines ISMS ein kontinuierlicher Prozess etabliert, der sicherstellt, dass
das Sicherheitsniveau den jeweiligen Anforderungen jederzeit bedarfsgerecht angepasst und
fortgeschrieben wird. Wesentliche Elemente dieses ISMS sind Planung, Umsetzung, Uberpriifung
und Aufrechterhaltung des Prozesses. Dabei kann anstelle der Umsetzung aller MalBnahmen des
IT-Grundschutzes auch ein risikobasierter Ansatz gewahlt werden. Dabei werden die Risiken klas-
sifiziert und bewertet und in der Folge genau diejenigen Malinahmen ergriffen, die notwendig
sind, um das Risiko auf ein tragbares Mal3 zu reduzieren.

5. Sicherheitsorganisation

5.1 Die Gesamtverantwortung fur die ordnungsgemalfie und sichere Aufgabenerfullung und
damit auch fur die Informationssicherheit verbleibt bei der Verwaltungsleitung (Burger-
meister). Dazu gehort auch die Verantwortung fur eine angemessene Aus- und Weiter-
bildung und fur die Sensibilisierung fur Sicherheitsthemen (Security-Awareness).
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Die Grundséatze der Sicherheitsorganisation sind:

Fur die Stadtverwaltung Tauberbischofsheim wird ein Informationssicherheitsbeauf-
tragter (ISB) bestellt. Der ISB berichtet direkt an die Verwaltungsleitung.
Informationssicherheitsbeauftragte kdnnen Informationssicherheits-Management-
Teams gemal3 aktuellem BSI Standard bilden. Dieses Informationssicherheits-Team
unterstutzt den ISB bei seinen Aufgaben.

Die fur die Sicherheitsprozesse erforderlichen Ressourcen (Personal- und Sachmittel
sowie angemessene zeitliche Freistellung) werden im notwendigen Umfang durch
die jeweils verantwortlichen Organisationseinheiten bereitgestellt.

Zu den Aufgaben des ISB gehoren insbesondere:

Allgemeingultige Richtlinien und Grundsétze fir MaBhahmen in der Informationssi-
cherheit in der Stadtverwaltung Tauberbischofsheim in Abstimmung mit der Verwal-
tungsleitung zu erarbeiten und fortzuschreiben.

Die Verwaltungsleitung, Amtsleitungen und deren Mitarbeiter bei deren Aufgaben-
wahrnehmung bezuglich der Informationssicherheit zu beraten und bei der Umset-
zung zu unterstUtzen, um damit ein angemessenes und dem Stand der Technik ent-
sprechendes Informationssicherheitsniveau der Stadtverwaltung Tauberbischofs-
heim zu erreichen und zu halten.

Einen jahrlichen Sicherheitsbericht zur Vorlage an die Verwaltungsleitung zu erstellen.
Dieser enthalt Angaben zum Stand der Umsetzung und Wirksamkeit von Sicherheits-
maflnahmen und der gegebenenfalls erforderlichen Erstellung und Fortschreibung
der jeweiligen Dokumente und Sicherheitskonzepte. Dabei unterstltzt das jeweils zu-
standige Sachgebiet durch Zulieferung von Beitragen.

6. Pflichten und Berichtswege

Der Burgermeister und die Amtsleitungen wirken darauf hin, dass diese Informationssi-
cherheitsleitlinie umgesetzt wird.

Alle unter 2.1 Genannten haben Sicherheitsvorfalle moglichst zu vermeiden und sicher-
heitsrelevante Ereignisse, soweit diese fur sie erkennbar sind, unverzuglich Uber die be-
kannt gegebenen Wege zu melden, damit schnellstmoglich Abhilfemalinahmen einge-
leitet werden kdnnen. Ein Sicherheitsvorfall liegt vor, wenn eines oder mehrere der unter
Nummer 1 genannten Ziele verletzt werden. Ein sicherheitsrelevantes Ereignis liegt vor,
wenn die in Nummer 1 genannten Ziele gefahrdet erscheinen.

Sicherheitshinweise und -handlungsanleitungen sind unverztglich an alle Betroffenen
im eigenen Zustandigkeitsbereich weiterzuleiten.

Die jeweils verantwortlichen Organisationseinheiten sensibilisieren die Beschaftigten fur
das Thema Informationssicherheit.
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6.5 Bei Beeintréachtigungen der Informationssicherheit ergreifen die jeweils Verantwortli-
chen unverzuglich die zur Aufrechterhaltung bzw. Wiederherstellung des IT-Betriebs und
der Informationssicherheit geeigneten und angemessenen MalRnahmen.

6.6 Soweit Dritte als Auftragnehmer fur die unter Nr. 2.1 genannten Leistungen erbringen,
sind diese bei der Auftragserteilung auf die Vorgaben dieser Informationssicherheitsleit-
linie im notwendigen Umfang zu verpflichten. Dies ist Uber einzelvertragliche Regelun-
gen oder Rahmenvertrage sicherzustellen und vom Auftraggeber zu kontrollieren.

7. Umsetzungsplan

Der ISB erstellt den Umsetzungsplan fur die Informationssicherheitsleitlinie. Der Umsetzungsplan
beschreibt die zur Einrichtung und Aufrechterhaltung des ISMS erforderlichen Malinahmen und
einen Zeitplan fur die Umsetzung. Er enthalt auch eine Abschatzung der damit verbundenen Auf-
wénde und Kosten. Der Umsetzungsplan wird bedarfsgerecht fortgeschrieben.

8. Notfallmanagement

Zur Bewaltigung von Notfallen und Krisen werden im Geltungsbereich dieser Informationssicher-
heitsleitlinie angemessene Notfallmanagement-Prozesse gemall dem IT-Grundschutzstandard
des BSI in der jeweils aktuellen Fassung etabliert. Geeignete Praventivmalnahmen sollen die
Robustheit und Ausfallsicherheit der Geschaftsprozesse erhdhen, den Schaden beim Ausfall die-
ser Prozesse reduzieren und ein schnelles und zielgerichtetes Handeln im Notfall oder bei einer
Krise ermdglichen.

9. Inkrafttreten

Diese ISLL gilt fur die gesamte Stadtverwaltung und tritt mit Unterschrift des Blrgermeisters in
Kraft.

Tauberbischofsheim, 01.01.2024

Anette Schmidt
BUrgermeisterin
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